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AUDITORIA DE LOS SISTEMAS DE INFORMACION EN LA
ORGANIZACION

SISTEMA DE INFORMACION

Los sistemas de informacion ha sido punto de lanza para la correcta
gestién de datos y mejoramiento de eficiencia y productividad en una
organizacion. Estos tienen origen y un fuerte desarrollo en los afos
50’s hasta la actualidad. Es de suma importancia mencionar que con
la globalizacion e innovacion tecnolégica no existe ninguna empresa
ya sea publica o privada que no registre todas y cada unas de sus
actividades mediante una computadora y que intercambie informacién
a través de este dispositivo gracias al uso de internet. Esta revolucion
tecnologica exhorta a las organizaciones a tener la necesidad de
respaldar y proteger su informaciéon por medio de los sistemas de
informacion esperando que sean confiables especificamente en la
informacion financiera, ya que es uno de los puntos mas protegidos

por las organizaciones.

Pero... en realidad, ;qué es y qué engloba un Sistema de
Informacion? A continuacion, la definicion de Sistema de Informacion

segun diferentes autores:

“Un sistema de informacion es un conjunto de elementos interrelacionados\
con el propdsito de prestar atencién a las demandas de informacion de una
organizacion, para elevar el nivel de conocimientos que permitan un mejor
apoyo a la toma de decisiones y desarrollo de acciones.”

(Pefia, 2006).
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“‘Es un conjunto de elementos que interactuan entre si con el fin de apoyar\
las actividades de una empresa 0 negocio. Teniendo muy en cuenta el
equipo computacional necesario para que el sistema de informacioén pueda
operar y el recurso humano que interactia con el Sistema de Informacion, el

cual esta formado por las personas que utilizan el sistema.”

(Peralta, 2008).

Conforme a lo anterior, se puede definir al sistema de informacion
como un conjunto de elementos o datos que entre si se pueden
almacenar e ingresar para posteriormente ser procesados, con el
objetivo de presentar informacion estructurada, precisa y oportuna que
necesita la empresa la administracion, operacion, control y toma de

decisiones.
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ELEMENTOS DE UN SISTEMA DE INFORMACION

Figura 1.- Componentes de un sistema de informacion

Segun Fuentes (2003, p.17-21), existen diferentes elementos que
conforma un sistema de informacion, los cuales se mencionaran

detalladamente a continuacion:

1. RECURSOS HUMANOS

El recurso humano es el grupo de personas que integran a una
organizacion y estos todos los dias interactian con el Sistema de
Informacion, a su vez pueden ser operadores de computadoras y
sistema, que son personas capacitadas y encargadas de conseguir la
informacion e incorporarla en el sistema; o especialistas en sistemas
de informacion, que son analistas y programadores de sistemas que
desarrollan y operan con dicha informacion. Lo anterior incluye
también a los usuarios finales, llamados también clientes, quienes
usan un sistema de informacion ya generada anteriormente y pueden
trabajar en una oficina particular y separada.
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2. HARDWARE

El Hardware estd constituido primordialmente por los dispositivos
fisicos utilizados en el procesamiento de informacién. Los equipos se
subdividen en Unidades Centrales de Proceso (CPU) y Memoria

Principal.

Las Unidades Centrales de Proceso, conocidas como procesadores
centrales, contienen microprocesadores y se constituyen en el

“cerebro de la computadora”.

La Memoria Principal, es el sitio donde se almacenan datos y
programas que luego seran procesados posteriormente por el CPU, a
su vez se divide en dos tipos de memoria, la memoria RAM (espacio
donde estan los programas y datos antes de ejecutarse o procesarse)
y la memoria ROM (4rea donde la informacion guardada, contiene
informacion y programas ejecutados con frecuencia y cuyo contenido

no varia con el tiempo).

3. DISPOSITIVOS PERIFERICOS

Se refiere basicamente a los elementos conectados al CPU y que
sirven como via de comunicacion entre la computadora y el usuario
(recurso humano). Se divide en tres dispositivos: los dispositivos de

entrada, almacenamiento y salida.
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Los dispositivos de entrada son usados para introducir e incorporar
datos y dar 6rdenes a la computadora. Los mas comunes son como
por ejemplo, el teclado, mouse, escaner y camaras, los dispositivos de
almacenamiento son utilizados para guardar informacion que no se
pierde al apagar la computadora y que se pueden eliminar de ser
necesario. Los mas comunes son los discos duros y los dispositivos de
salida son usados para comunicar la informacion obtenida hacia el
exterior. Las unidades mas utilizadas y mas conocidas son los

monitores y las impresoras.

4. SOFTWARE

Se divide en software de sistema y aplicacion. El software del sistema
es un conjunto de programas del sistema operativo computacional, por
ejemplo Windows MR y los software de aplicacion son programas de
los usuarios finales, pueden ser en primera estancia y conforme al

tema, las bases de datos

5. DATOS

Son de muchas formas, incluyendo datos alfanuméricos (compuesto
de letras y niumeros), pueden también estar compuestos Unicamente

de textos, oraciones o parrafos, imagenes, niamero, audio y video.



F.ILA

AUDITORIA DE LOS SISTEMAS DE INFORMACION EN LA
ORGANIZACION

Los datos se pueden dividir en redes de comunicacién y soporte de

redes.

Las redes de comunicacion permiten wunir a los equipos
computacionales y asi compartir informacion entre ellos, estas a su
incluyen medios de comunicacion, los cuales pueden ser medios
conductores que transmiten datos gracias a impulsos eléctricos o
medios radiados que transmiten datos por medio de frecuencias como

por ejemplo, las ondas de radio.

Soporte de redes, incluye los recursos humanos, hardware y software

gue ayudan a administrar y utilizar redes de comunicacion.

PROCESO DEL SISTEMA DE INFORMACION

Los sistemas de informacién cuentan con actividades basicas que

deben de realizar cuando se trabaja con informacion:

e Entrada de informacién: proceso en el cual, el sistema toma los
datos que necesarios para procesar la informacién, por medio de
diferentes medios por ejemplo: teclado, cédigos de barras,
discos, entre otros.

e Almacenamiento de informacion: es una de las actividades mas
importantes que se tiene en un dispositivo como lo es la

computadora, ya que a través de esta propiedad el sistema
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puede recordar la informacion y guardarla por largos periodos de
tiempo.

e Procesamiento de la informacion: Esta cualidad de los sistemas
de informacion permite la transformacion de los datos por medio
de las diferentes fuentes de informaciébn que pueden ser
utilizadas para la toma de decisiones de la organizacion.

e Salida de informacién: es la capacidad que tiene un sistema de
informacion para sacar la informacion procesada o bien datos de

entrada al exterior.

IMPORTANCIA DE UN SISTEMA DE INFORMACION

Es importante para una organizacion saber la importancia y el peso
gue tiene un sistema de informacidon ya que, este es para esencial
para la correcta administracion y gerencia de la firma. Es por esta gran
razon que todos los profesionales enfocados en las areas de gestion y
administracion de empresas deben haber escuchado y estudiado
dicho concepto. A su vez, es de suma importancia la comprension
basica de lo que un sistema de informacion asi como las areas de
oportunidad que puedan presentarse en la empresa para lograr ese
objetivo es fundamental tener conocimientos y habilidades en el area

de informatica ya que todos estos sistemas se manejan por medio de



F.ILA

AUDITORIA DE LOS SISTEMAS DE INFORMACION EN LA

ORGANIZACION

datos asi como equipos tecnolOgicos y es muy riesgoso para una

organizacion no trasladarse a esta etapa de cambio limitando sus

capacidades de competicion en el entorno dinamico en el que se

desarrollan actualmente las organizaciones de éxito.

Por lo tanto, la administracién apropiada de los sistemas de

informacion es un desafio importante para los gerentes. Asi la funcion

de los sistemas de informacion representa lo siguiente:

e Los sistemas de informacion pueden adaptarse a cualquier area

gue sea funcional dentro de la empresa, que es tan importante
para el éxito empresarial como las funciones de contabilidad,
finanzas, administracion de operaciones, marketing, ventas y
administracion de recursos humanos, entre otras.

Por otra colaboracion importante se ubica en la eficiencia
operacional, la productividad, asi como la medicion de la
satisfaccion del cliente.

Una fuente importante de informacion y respaldo de la misma es
de suma importancia ya que se puede utilizar para la toma de
decisiones efectivas por parte de los gerentes.

Es parte fundamental del desarrollo de nuevos productos y
servicios competitivos que den a las organizaciones una ventaja

estratégica ante sus competidores.
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AUDITORIA

La historia de las auditorias se registran desde tiempos remotos
cuando los soberanos exigian el mantenimiento para comprobar la
veracidad de las operaciones financieras, posteriormente con el
desarrollo del comercio surge la necesidad de las primeras auditorias

en Inglaterra en el afo de 1862.

Por otra parte, la teoria administrativa y las aportaciones de Taylor y
Farol, proponen cinco funciones que toda administrador o gerente
debe poseer: planear ,organizar, ordenar, coordinar y controlar, lo
anterior, da paso junto a la funcién de control en la que se integra la
auditoria lo cual, permite acumular y evaluar datos y evidencias que se
han realizado de determinadas areas Yy actividades para
posteriormente realizar una informacién cuantificable, con el proposito
de terminar a informar y asi poder tomar decisiones correctas y

optimas.

A continuacion se expondran algunas definiciones de auditoria segun

diferentes autores:

KES el examen posterior y sistema que realiza un profesionarl\
auditor, de todas o parte de las operaciones o0 una entidad con el
proposito de opinar sobre ellas, o de dictaminar cuando se trate de

estados financieros”

(Juan Ramén Santilla Gonzalez (Auditor) en su libro auditoria,

k ZOOO)J
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“Proceso sistematico, independiente y documentado para obtener

evidencias de la auditoria y evaluarlas de manera objetiva con el fin
de determinar la extension en que se cumplen los criterios de

auditoria.”

(1SO,2011)

“La auditoria, etimolégicamente viene del verbo latino audire, que

significa ‘oir, que a su vez tiene su origen en los primeros

auditores que ejercian su funcion juzgando la verdad o falsedad de
lo que les era sometido a su verificacion, principalmente mirando.
Sin embargo, también se dice que viene del verbo en inglés to

audit, que significa ‘revisar’ o ‘intervenir’.”

(Wikipedia. 2018)

Es de suma importancia entender que la auditoria guarda una

estrecha relacion con las disciplinas que utilizan técnicas vy
metodologias en diferentes areas del conocimiento, por ejemplo, la
informética y la estadistica. Por otra parte, la auditoria de manera
general, es un proceso con grandes rasgos de control interno para el
diagnostico de las organizaciones.

10
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Existen diferentes tipos de auditoria como por ejemplo, la auditoria
interna, administrativa y de informacion. En el presente articulo se
explicard la auditoria enfocada a los sistemas de informacion y el

impacto que esta tiene en las organizaciones.

AUDITORIA DE LOS SISTEMAS DE INFORMACION

Segun Medelayne L. Vega Garcia, en su articulo: Las auditorias de
informacion en las organizaciones (2006) define a la auditoria de
informacion como “un diagnodstico sobre el uso de informacion dentro
de la organizacion y una meteorologia de gestion aplicable a cualquier
ambito e instituciéon que establezca las necesidades de informacion y
los recursos que corresponden a ellas. Contribuyendo al
establecimiento la rendicion y evaluacibn de una politica de
informacion corporativa, la creacion de valor y la determinacién de la

informacion para una organizacion”

La auditoria de informacion suele ser muy flexible y adaptativa para
cualquier tipo de organizacion y para el uso que se de como por
ejemplo la creacion de nuevos servicios o la evaluacion de politicas de
informacion corporativas, entre otros. Esta suele ser idénea para
identificar cambios y reestructurar la informacion en la organizacion,
ofreciendo soluciones adecuadas, asi como estrategias de informacion

corporativa.

La auditoria de informacion puede trabajar bajo dos perspectivas:

11
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1.- Global
2.- Parcial

En la primera se prevén los elementos necesarios relacionados con la
informacion dentro de la organizacién, también conocida como
auditoria estratégica y en la segunda, se realiza la auditoria en la
funcion directa o proceso y se le puede denominar como auditoria

operativa.

OBJETIVO
El objetivo primordial de una auditoria pretende demostrar si los

controles internos operan de manera eficaz y eficiente y que estos
sirvan para minimizar cualquier riesgo que amenace a la empresa, se
debe revisar cuidadosamente que el sistema sea confiable y que
exista confidencialidad de datos, disponibilidad de sistema e integridad

de informacion.

IMPORTANCIA
Las auditorias enfocadas a los sistemas de informacion suelen tener

multiples ventajas a la hora de su aplicacion puesto que pueden ir
desde el ahorro de costos hasta la gestion mas racional y efectiva de

los recursos, asi como el desarrollo de estrategias.

METODOLOGIA DE LA AUDITORIA EN LOS SISTEMAS DE
INFORMACION

12
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La auditoria suele ser un proceso continuo, que requiere de una
planificacion periodica para poder contribuir con un seguimiento que
pueda medir las mejoras y detectar a tiempo errores. Una vez que las
organizaciones se adaptan a la realizacion de auditorias estas se
vuelven mas rapidas a la hora de auditor y se emplean metodologias
diferentes puesto que en la actualidad no existe un meéetodo Unico

estandarizado para poner en practica.

Los encargados de los diferentes procesos en todas y cada una de
las areas de la organizacion contemplan a la auditoria como una forma
de contar con una visibn externa que le permita observar con
detenimiento cada proceso y también para poder identificar las areas
de oportunidad y mejora. A continuacioén, se expondran los pasos

estandarizados para una auditoria:
PASO 1: LA PLANIFICACION DEL PROGRAMA DE AUDITORIA.

En este se pretende calendarizar la auditoria o auditorias en
cuestion. Este paso es de suma importancia programar una auditoria
global en la cual se puedan auditar todos y cada uno de los procesos

durante un ciclo especifico del programa.

Cuando las organizaciones muestran el calendario de futuras
auditorias, transmiten un mensaje de confiabilidad a sus empleados,
asi como el apoyo para la misma, amplificando las mejoras con la
recopilacion de informacidon necesaria para programas las fechas de

las proximas auditorias.

13
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PASO 2: PLANIFICACION DE LA AUDITORIA DE PROCESOS.

Una vez que se establece el plan general, el siguiente paso es
planificar y confirmar los procesos para realizar la auditoria de

sistemas de manera individual en cada proceso.

El plan que suele ser generalizado en el paso uno sirve como guia de
referencia para saber de manera exacta la frecuencia en que se
auditaran los sistemas de informacion teniendo una mayor
colaboracion entre el recurso humano encargado del sistema y el

auditor.

PASO 3: REALIZACION DE LA AUDITORIA.

Toda auditoria se debe iniciar con reuniéon previa entre el auditor y los
encargados de los sistemas de informacién, para que entre ambos

aprueben el plan de auditoria.

El auditor podra reunir la informacion que necesite por medios de
diferentes elementos como pueden ser la revision de los registros

previos en el sistema.

Con esta recaudacion de informacion, el auditor busca comprobar que
el proceso es eficaz produciendo y que alcance los objetivos

anteriormente establecidos.

14
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PASO 4: INFORMAR SOBRE LA AUDITORIA

Una vez que se finaliza el proceso de revision y recopilacion de
informacion sobre el proceso de auditoria del sistema de informacion,
es necesario efectuar una reunion. En esta reunion, el encargado del
sistema de informacion es informado de las é&reas donde se
presentaron problemas o &reas de oportunidad para mejora, asi
también como aquellas donde el rendimiento se ha logrado de manera

Optima.

CONCLUSION
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Los sistemas de informacion son una de las herramientas mas utiles
para las organizaciones porque permiten almacenar, transformar y
exponer los datos de los diferentes departamentos asi como las
actividades que surgen dia a dia aunque, es importante considera la
auditoria como un proceso continuo y punto de partida. La auditoria
enfocada a los sistemas de informacion da la posibilidad de conocer
como trabaja el recurso humano conforme a los sistemas y la
informacion, a su vez, se pueden identificar areas de oportunidad que

puedan necesitar cambios o atencidén para mejorar |0os mismos.

Una vez que se realiza la auditoria, la organizacion se encuentra
totalmente dispuesta para desarrollar y mejorar continuamente las
estrategias de gestion, siendo capaz de sustentar su conocimiento
para la toma de decisiones de diferentes areas. Es de suma
importancia considerar esta herramienta en el desarrollo de la
organizacion conforme a la informacion puesto que la auditoria da
importancia a ciertos campos como por ejemplo, gestion de la
informacion, inteligencia empresarial y por supuesto también la gestion

del conocimiento.

TEMA DE TESIS
Desarrollar una metodologia enfocada al sistema informacién contable
de la empresa SANDO S.Ade C.V.
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OBJETIVO TESIS

Detectar las areas de mejorar del sistema de informacién contable por
medio de una metodologia para auditar al departamento de
contabilidad de la empresa SANDO S.A de C.V
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