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TODO BAJO CONTROL

AUDITORIA

(FCA-UNAM, 2008) explica que el concepto de auditoria se puede entender como
el examen de los estados financieros de una entidad, con el objeto de que el
responsable emita una opinion sobre la razonabilidad de las cifras que de ellos

emanen.

Sin embargo, (Garcia, 2001) nos dice que con frecuencia la palabra auditoria se
ha empleado incorrectamente y se le ha considerado como una evaluacion cuyo
anico fin es detectar errores y sefialar fallas, debido a eso se ha llegado a usar la
frase “tiene auditoria” como sindbnimo de que, desde antes de realizarse, ya se

encontraron fallas y por lo tanto se esta haciendo la auditoria.

Por lo que este autor nos indica que la auditoria no solo se encarga de detectar
errores, sino que es el examen critico que se realiza con objeto de evaluar la
eficiencia y eficacia de una seccion o de un organismo, y determinar recursos
alternativos de accion para mejorar la organizacion y lograr los objetivos

propuestos.

Por otra parte, este autor sefiala que segun el Nuevo Diccionario Espafiol Sopena
dice que la auditoria se desarrolla con base en normas, procedimientos y técnicas
definidas formalmente por institutos establecidos a nivel nacional e internacional;
la palabra auditoria proviene del latin “auditorius”, y que de esta proviene “auditor”,
el que tiene la virtud de oir; definiendo justamente que el auditor es el “revisor de

cuentas colegiado.

Auditoria es un proceso sistematico, independiente y documentado para obtener
registros, declaraciones, de hechos o cualquier otra informacion pertinente
verificable y de utilidad, para ser evaluada a fin de determinar la extensién en que

se cumple el conjunto de politicas, procedimiento o requisitos que se tienen como
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referencia para comparar las evidencias para comparar las evidencias objetivas

aludidas (Galindo, 2013).

(Brito & Solis, 2008) explican que las razones principales para mantener un
adecuado Sistema de Control Interno dentro de una organizacion son las

siguientes:

¢ Mantener un eficiente control administrativo
e Cumplir con las exigencias gubernamentales
e Cumplir con la responsabilidad de presentar informacién financiera

confiable a terceros.

En conclusién, de las anteriores definiciones de auditoria, se puede decir que ésta
es una herramienta de control mediante la cual se lleva a cabo una revision
profunda y exhaustiva de todos los procesos, politicas y normas de una empresa
para verificar que estos se realicen de acuerdo a lo establecido. Esta se lleva a
cabo con la finalidad de detectar oportunamente errores, evaluar la eficiencia y
eficacia de la seccién auditada dentro de la organizacion. Con la auditoria se
espera que el encargado de realizarla emita recomendaciones para que la
organizacién labore eficientemente y asi lograr que sus procedimientos sean

totalmente aptos para sus funciones.
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CLASIFICACION DE LOS TIPOS DE AUDITORIA

(Galindo, 2013) explica que la auditoria se clasifica en:

1. AUDITORIA POR LA PROCEDENCIA DEL AUDITOR
a. Auditoria externa
b. Auditoria interna
2. AUDITORIA POR SU AREA DE APLICACION
a. Auditoria financiera
b. Auditoria administrativa
c. Auditoria gubernamental
d. Auditoria informética
3. AUDITORIA INFORMATICA
a. Auditoria con la computadora
Auditoria sin la computadora
Auditoria a la gestion informatica
Auditoria al sistema de cdmputo

Auditoria alrededor de la computadora

-~ ® oo T

Auditoria de la seguridad de sistemas computacionales

Auditoria a los sistemas de redes

= «Q

Auditoria integral a los centros de cémputo

Auditoria 1ISO-9000 a los sistemas computacionales
j. Auditoria outsourcing

k. Auditoria ergonémica de sistemas computacionales
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SISTEMAS DE INFORMACION

(Rodriguez, 2014) argumenta que los sistemas de informacion han tenido un
profundo desarrollo desde la década de los 50 hasta hoy en dia , con el paso del
tiempo se han convertido en una valiosa herramienta dentro de las

organizaciones, y asi mejorar la eficiencia y aumentando la productividad.

Hoy en dia no existen empresas publicas o privadas que no realicen sus
actividades mediante el uso de un computador. La revolucion tecnoldgica ha
sugerido la necesidad de asegurarse de que dichos sistemas de informacion sean
lo mas precisos y confiables sobre todo en procesamientos de informacion
financiera. Uno de los principales desafios de la auditoria moderna es el de
evaluar y controlar de forma adecuada y eficiente la gestidbn empresarial utilizando

las herramientas informaticas.

(Brito & Solis, 2008; Rodriguez, 2014) argumentan que un sistema de informacion
(SI) puede definirse como el conjunto de elementos 0 componentes entre si en el
que se puede ingresar, almacenar, presentar la informacion para la oportuna y
eficiente toma de decisiones. Al hablar de sistemas de informaciobn no

precisamente se refiere a computadoras ni informatica.

Existen cuatro grupos de S| de acuerdo a los niveles jerarquicos de la

organizacion:

1. Sistemas de nivel operativo: directamente relacionados con los procesos
operacionales y transaccionales de una organizacion. Dentro de este nivel
se encuentran los sistemas de procesamiento de transacciones. Se
caracterizan por ser de uso féacil, realizan procesos transaccionales
sencillos, las consultas y reportes son limitados en su estructura y sus
usuarios son los empleados y jefes del nivel primario de la organizacion.

2. Sistemas de nivel de conocimiento: se relacionan con el nivel secundario de

la organizacion, el proposito de estos sistemas consiste en ayudar a
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desarrollar, procesar, ordenar e interrelacionar el flujo de informacion y

nuevos conocimientos de la organizacion.

3. Sistemas de nivel administrativo: se enfocan hacia actividades de
monitoreo, direccién, control y toma de decisiones de los jefes de nivel
medio, aqui se encuentran los sistemas de apoyo a decisiones tales como
los sistemas de analisis de costos, anadlisis de produccion, analisis de
ventas, rentabilidad, se caracterizan por presentar informacién periodica
para analisis y por lo general relacionan variables de caracter interno y
externo para producir resultados que ayuden a la gerencia a tomar
decisiones eficaces y oportunas.

4. Sistemas de nivel estratégico: apoyan en la toma de decisiones del nivel
estratégico a largo plazo, considerando las politicas y metas propuestas
relacionando con el ambiente externo de la organizacion de tal forma que
se pueden tomar decisiones que mejoren la competitividad. Son faciles de
usar, flexibles y no requieren que el usuario posea complejos conocimientos
de informatica para poder hacer uso de ellos. Su caracteristica principal es
el analisis de datos provenientes de los otros sistemas (transaccionales y
administrativos) mediante el modelado de tablas o cubos de informacion, en

el cual, se obtienen cuadros y resumenes de informacion faciles de usar.

Las organizaciones dependen de sistemas de informacién, de tal forma que las
estrategias y la planificacibn organizacional estaran dadas en funcién de la

capacidad de crecimiento, flexibilidad y capacidad de sus SI.

La incorporacién de tecnologia de informacion dentro de los procesos productivos
de una organizacion puede convertirse en una ventaja competitiva, permiten ser
mas eficientes y darles la capacidad de desarrollar productos y servicios a menor

calidad.
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AUDITORIA INFORMATICA

(Rodriguez, 2014) nos explica que la gestion del conocimiento no es algo nuevo,
son muchas las empresas que en los ultimos afios han buscado implementar
programas con el fin de conseguir tal objetivo, las empresas han optado por
tecnologias de la informacién y las diferentes soluciones que brinda el software

han estado dando de qué hablar.

Sin embargo, la mayoria de estos programas se han enfocado en la implantacion
de intranets que intentan facilitar la comunicacion entre las personas y documentar
todos los procesos de la organizacion. Ademas de poner a disposicion de dos

empleados las estadisticas e indicadores de la evaluacion.

Es evidente que el conocimiento es muy dificil de gestionarse, pero la informacion
con la que se cuenta si puede ser gestionada. Por tal motivo la informacion tiene

un papel relevante y la hace una estrategia base de gestion de conocimiento.

La adecuada gestion de la informacion es un elemento indispensable. Las
empresas han incorporado tecnologias de informacién como parte de su eje de
sistemas de informacion, hasta el grado de comparalo con un sistema informético
de la empresa, sin embargo, pocas veces ha sido llevada a cabo en forma

correcta.

La Auditoria de la Informacién o Informatica es un proceso que ayuda a detectar,
controlar y evaluar la informacion existente en una organizacion y los flujos de
esta, el uso que hacen de la informacion y la adecuacién a las necesidades di
personal. De esta manera se resolvera la incertidumbre de con lo que cuenta la

organizacion y donde esta establecida, esto ayudara a:

e Duplicidades: se refiere a las unidades de una misma organizacion que

algunas veces se mantiene la misma informacion de forma independiente.
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e Carencias: en ocasiones si no se comparte la informacion se detectan

vacios que son perjudiciales al correcto funcionamiento de determinadas
unidades de negocio dentro de la entidad.
e Inconsistencias: mantener la misma informacién de modo independiente

puede dar lugar a informaciones dispares.

La auditoria también permite diagnosticar que uso se hace de la informacion y en
definitiva la importancia que se le otorgue. Esto dara la posibilidad de conocer
quien la usa en cada caso y para qué fin, asi se podra identificar puntos criticos de

la cadena de valor donde el uso de esta informacién es esencial.

Por otro lado, (Brito & Solis, 2008) argumentan que el control interno informético
es un subsistema dentro del sistema de control interno de la organizacion y
comprende todos los procesos administrativos y sistematizados dentro de una
organizaciéon, cuyo objetivo es garantizar el control y seguridad de los recursos

informéaticos para una eficiente, efectiva y econémica gestion operacional.

Los objetivos del control interno informatico, podria dividirse en generales y

especificos.
Entre los objetivos generales tenemos:

e EIl cumplimiento de las politicas y procedimientos establecidos por la alta
gerencia y demas normativas legales relacionadas con el uso de la
tecnologia.

e Servir como apoyo a la alta gerencia para el control de los recursos
informaticos y como pistas de auditoria para la funcion de auditoria interna
o los auditores externos.

e Garantizar una adecuada gestién de la funcién PED, la calidad del servicio

informatico y la satisfaccion de los usuarios.
Mientras que entre los objetivos especificos tenemos:

e El cumplimiento de la planeacion informatica de la organizacion.
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e Mantener el control de los cambios realizados a los Sistemas de

informacion.

e Asegurar el acceso a la informacion solo a personal autorizado.

e Asegurar la calidad de desarrollo y mantenimiento de los sistemas de
informacion.

e Proteger los sistemas contra ataques informaticos provenientes desde el
internet (hackers) y minimizar el riesgo de infeccidn por virus.

e Mantener en orden las licencias y contratos por el uso de sistemas y

aplicativos.

Existen diversas metodologias para la implementacion de controles informaticos,
basadas en diferentes estandares a nivel internacional, se las puede clasificar en

dos grandes grupos: cuantitativas y cualitativas.

1. Metodologias cuantitativas: se basan en el uso de modelos matematicos
para el analisis de riesgos, en el que se asigna a cada riesgo una
probabilidad de ocurrencia. Luego utilizando simulaciones sofisticadas se
puede establecer el grado de riesgo al que esta expuesto la organizacion y
los controles a implementarse para la disminucién de riesgo.

2. Metodologias cualitativas: se basan en la experiencia y capacidad del
profesional a cargo de la implementacién de los controles informaticos. Esta
utiliza métodos estadisticos no sofisticados para identificar las posibles
amenazas dentro de la organizacion para luego seleccionar los

mecanismos de respuestas a tales amenazas.

En conclusidn, la auditoria informatica es la revision sistematizada de los sistemas
computaciones, hardware, software e informacion de una organizacion, asi como
del entorno: area de trabajo, redes y telecomunicaciones, con el propésito de
salvaguardar la integridad de los datos. El auditor encargado de realizar este tipo
de auditoria debe ser un experto en el area de sistemas computacionales el cual
evalla y comprueba los controles y procedimientos informaticos mas complejos,
desarrollando y aplicando técnicas de auditoria para verificar la eficacia, utilidad,

fiabilidad y seguridad de los equipos e informacion.
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FASES DE LA AUDITORIA DE LA INFORMACION

(Serrano & Zapata, 2003) nos describen las fases de la auditoria de la informacién

de la siguiente manera:

1. Planificacion: en esta etapa se definen los objetivos, el punto de partida y
hasta donde se desea llegar, las tareas que se realizan en esta etapa
contemplan la de identificar las personas clave, la magnitud del proyecto y
la localizacion de recursos, se desarrolla el plan de accion para la
implementacion, un plan estratégico y un plan de negocio.

2. Coleccion de datos: en esta etapa se prepara la informacion que se va a
recibir, se desarrollan bases de datos, entrevistas, etc.

3. Evaluacién de datos: se localizan vacios y duplicados, servird para
interpretar el flujo de informacién, evalla los problemas, formula
recomendaciones y se desarrolla un plan de accién para el cambio. Una
vez que se paso la etapa anterior se deben comunicar las recomendaciones
para atender las irregularidades detectadas y explicar el trabajo realizado,
asi el entorno organizacional y corporativo tendra informacion de los
resultados.

4. Implantar las recomendaciones: se debe desarrollar un programa de
implementacion, se deben incorporar los cambios en los planes formales y
desarrollar la estrategia de post implementacion. Una vez que se realizaron
los cambios se debe ser consciente de la necesidad de un seguimiento
continuo, medir y valorar los cambios y planificar un ciclo de auditoria de

informacion ciclica.
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AUDITORIA INFORMATICA EN LAS ORGANIZACIONES

(Galindo, 2013) argumenta que el control interno informatico y su auditoria
permiten gestionar y rentabilizar los sistemas de informacion de la forma mas

eficiente, optimizando, en suma, resultados.

El autor nos menciona que en la actualidad existen tres tipos de metodologias de

Auditoria Informética:

1. R.O.A. (RISK ORIENTED APPROACH) disefiada por Arthur Andersen.

2. CHECKLIST o cuestionarios.

3. AUDITORIA DE PRODUCTOS (por ejemplo, Red Local Windows NT;
sistemas de Gestidon de base de Datos DB2; Paquete de seguridad RAFC,

etc.).

Las tres metodologias estan basadas en la minimizacion de los riesgos, que se
conseguiria en funcién de que existan los controles y de que estos funcionen. En

con secuencia, el auditor deberd revisar estos controles y su funcionamiento.

De estas tres metodologias, la mas adecuada a la Auditoria de las PyMes es la de
CHECKLIST. En conclusién, es necesario que para se alcancen resultados
homogéneos es importante que el personal mas experto en el tema de auditoria
adecue o tome en cuenta los puntos de la auditoria para asi lograr el resultado
homogéneo esperado.
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METODOLOGIA CHECKLIST

(Galindo, 2013) explica que el checklist o lista de verificacion es uno de los
meétodos de recopilacion y evaluacion de auditoria mas sencillos, mas comodos y
mas faciles de utilizar, debido a la simplificacion de su elaboracién, la comodidad
de su aplicacion y por la facilidad para encontrar desviaciones, lo cual hace una de
las herramientas mas confiables y utilizables para cualquier revision de sistemas
computacionales; asi mismo se aplica tanto para el area de sistemas, para la

gestion administrativa o para cualquier otra funcién informatica.

Esta herramienta consiste en la elaboracion de una lista ordenada, en la cual se
anotan todos los aspectos que se tiene que revisar del funcionamiento de un
sistema, de sus componentes, del desarrollo de una actividad, del cumplimiento de
una operacion o de cualquier otro aspecto relacionado con la evaluacion con el
area de sistemas; eta lista se complementa con una o varias columnas en las que
se califica el cumplimiento del aspecto evaluado. Por lo general se palomea el
cumplimiento, se tacha el incumplimiento o se deja en blanco. Con esto se

identifica a simple vista el cumplimiento o incumplimiento del aspecto evaluado.

La lista de verificacidbn (checklist) puede ser disefiada en dos columnas: el
concepto y el cumplimiento o incumplimiento, o en varias columnas: una para el
concepto y las otras para elegir una calificacion representada en cada columna

segun el grado de cumplimiento del concepto.

El checklist es una técnica muy utilizada en el campo de la auditoria informatica.
No es mas que una lista de comprobacion o cuestionario, que sigue unas pautas
determinadas dependiendo de qué estemos evaluando o qué objetivos queramos

alcanzar.
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El auditor crea un checklist para evaluar un sistema informatico (ya sea de una

empresa, de un comercio, de un particular...) y sacar conclusiones, guiandose por

las respuestas que el cliente ha dado a través del cuestionario o checklist.

Principalmente existen dos tipos de checklists, dependiendo del tipo de respuesta

gue haya que dar a las preguntas que se plantean.

1. Checklist de Rango: En las respuestas el cliente tendra que introducir un
namero dentro de un rango dado, como, por ejemplo, a la pregunta de que
si esta satisfecho con el trabajo de los empleados de la empresa debera
responder con una puntuacién que estard entre un minimo y un maximo. El
rango de respuesta podra variar, dependiendo del auditor o de la pregunta
qgue se formule (En nuestra herramienta, 0 si no esta nada de satisfecho y 5
el maximo).

2. Checklist binario: Este tipo es de respuestas verdadero y falso (1 y O
respectivamente). Solamente se podr4 contestar con esos dos valores

independientemente de cual sea la pregunta (Auditoria informatica, 2007).

En conclusién, el checklist o lista de verificacion es una herramienta disefiada para
la recoleccién de informacion, la cual ayuda al auditor para simplificar a facilidad
de encontrar desviaciones en la revision del area de sistemas computacionales.
Este tipo de método consiste en la elaboraciéon de una lista ordenada de todos los
aspectos que se tienen que revisar del funcionamiento de un sistema tales como
son: la revision de sus componentes, el desarrollo de una actividad, del
cumplimiento de una operacion o de cualquier otro aspecto relacionado con la

evaluacioén del area de sistemas.

Una lista de verificacion puede ser disefiada en dos tipos de formato, el primero es
el de dos columnas o también denominada checklist binario y el segundo el
disefiado en varias columnas conocido también como checklist de rango, los

cuales tienen la finalidad de recolectar informacion.
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EJEMPLOS DE METODOLOGIA CHECKLIST

Verificar el funcionamiento y cumplimiento adecuado de la red de cdmputo, asi como la inclusién de

sus componentes, su aplicacion y uso.

Descripcion del concepto Cumple

La instalacién de la red es flexible y adaptable a las

necesidades de la empresa.

La lista de componentes de la red contiene todo el
hardware requerido para su funcionamiento
adecuado.

La lista de componentes de la red contienen todo el
software requerido para su funcionamiento
adecuado.

La red de computo es aprovechada al maximo en la

empresa.

La configuracion de recursos de la red es la mejor
para el uso correcto de los sistemas
computacionales de la empresa.

Existen niveles y seguridad en la red.

Figura: Ejemplo de Chequeo de dos columnas. Fuente:(Galindo, 2013)

Verificar la seguridad en el centro de cOomputo y calificar cada concepto segin su grado de
cumplimiento.
Descripcion del concepto 100% 80% 60% 40%
Excelente Cumple Minimo Deficiente

1.- Evaluacion en la seguridad en el acceso

al sistema

Evaluar los atributos de acceso al sistema

Evaluar los niveles de acceso al sistema

Evaluar la administracién de contrasefias del

sistema

2.- Evaluacion en la seguridad en el acceso

al area fisica

Evaluar el acceso del personal al centro de
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cémputo

Evaluar el acceso de los usuarios y terceros al
centro de computo

Evaluar la administracion de la bitacora de

acceso fisico al area de sistemas.

Figura: Ejemplo de Chequeo de varias columnas. Fuente:(Galindo, 2013)
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