- T=nce

S

4 MURCIELAGOS

INSTITUTO TECNOLOGICO DE ORIZABA
DIVISION DE ESTUDIOS DE POSGRADO E INVESTIGACION

MAESTRIA EN INGENIERIA ADMINISTRATIVA

FUNDAMENTOS DE INGENIERIA ADMINISTRATIVA

TEMA:

)

“Auditoria de sistemas de informacion’

PRESENTAN:
1S RAUL PONCE SAN JUAN

ORIZABA, VER. NOVIEMBRE 2016



Fundamentos de la Ingenieria Administrativa | Ratl Ponce

Contenido
] (0o [ o] [ o H PP 3
D=7 11 0117 [ o S 4
X E o |1 (o ] = PP 4
1151 1= 0 0 = USSP PPRRPRR 4
1] (o1 0 aF= oo o [P 4
Auditorias de sistemas de informacion..........cooevvvvviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee 4
JAN g1 (= TeT=To (=T | (=T 5
(O] o] 1= 1101 ST P PP PUEPPPP PP 6
(0] P> | o7= Tor o] IR 7
¢, Cuando realizar una auditoria? ........oooei oo 8
Aspectos a evaluar de 1as auditorias..........oooeeveeiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 9
Factores que influyen en una auditoria de Sl..............eeeuiiiiiiiiiiiies 10
Seleccidn del drea a auditar..........coooeeeeeei e 11
Proceso de la auditoria de sistemas de informacion ..o, 12
1o ga =TS L= TE= U T[] (o] = 1= 14
Organizaciones que estandarizan las auditorias .........ccccceeveeevvieieeeeeeeeeeeeeeeeeeeeee, 15
AGradeCimIENIOS. ....cooiiiieiee e 17

Tabla de llustraciones

llustracidn 1: Sistemas de informacion de las organizaciones ...........cccccceeeeeeeeennnne 3
llustracion 2: Clasificacion de auditorias. (Betanzos, 2011) ...ooovvvivieiiiiiiiiiiieeeeeeee, 7
llustracion 3: Factores de una auditoria de sistemas de informacién. (Amador,
P20 101 ) SRR PP OO PPRURRR 10
llustracion 4: Criterios de seleccion de areas a auditar. (Razo, 2002) .................. 11
llustracién 5: Proceso de auditoria del sistema de informaciéon. Tomada de:
(=T o [=T o) A2 0L I PR P PSPPI 13


file:///C:/Users/HP1/Documents/MIA/1°%20Semestre/FIA/Articulos/Auditoría%20de%20Sistemas%20de%20información.docx%23_Toc466160522
file:///C:/Users/HP1/Documents/MIA/1°%20Semestre/FIA/Articulos/Auditoría%20de%20Sistemas%20de%20información.docx%23_Toc466160525

Fundamentos de la Ingenieria Administrativa | Ratl Ponce

Introduccidn

Desde que una compafia, empresa o cualquier otro tipo de organizacién se formar
genera y requiere informacioén, cada proceso de las organizaciones generan datos
dia con dia, asi mismo se requieren esta informacién para realizar funciones
administrativas como el desarrollo de prondsticos, planeacion, programacion de
produccién, disefio de areas y muchas otras tareas.

Debido a la gran cantidad de datos que una empresa tiene que manejar se
administran mediante el apoyo de herramientas tecnoldgicas que son los sistemas
de informacién, estas herramientas facilitan el manejo de datos para convertirlos en
informacion util para la organizacién, y debido a sus ventajas que proporcionan se

han diversificados en distintas areas y conectado entre si para una mayor eficiencia.

Areas de las organizaciones donde se utilizan sistemas de informacién

Recursos
Humanos

Marketing Ventas Financieros | Produccion

llustracion 1: Sistemas de informacion de las organizaciones

Los SI' son muy valiosos para las empresas ya que son parte importante de distintos
procesos principales de cualquier organizacion, en el manejo de los recursos
humanos, desarrollo de marketing, seguimiento de ventas, administracién de las
finanzas, planeacién de produccion y otras mas. Sin embargo no siempre funcionan
de forma correcta y eficaz, es por eso que necesitan ser auditadas.

1 Sistemas de Informacion
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Definicion

Para comprender de forma correcta el concepto de auditoria de sistemas de
informacion se debe primeramente comprender algunos conceptos previamente.

Los cuales estan definidos a continuacion.

Auditoria
Segun Alvin Arens (2007) auditoria es “la acumulacion y evaluacion de la evidencia

basada en informacidbn para determinar y reportar sobre el grado de
correspondencia entre la informacion y los criterios establecidos, se debe realizar

por una persona independiente y competente”.

Sistema
Del latin “systema”, un sistema es un moddulo ordenado de componentes

interrelacionados entre si, con la finalidad de lograr un objetivo en conjunto por
medio de los procesos que se originan de la interaccién de cada elemento que lo

componen.

Informacion
Es el conjunto de datos organizados que forman un mensaje sobre cierto suceso o

fenémeno, este conjunto de datos proporciona las bases para la resolucién de
problemas y la toma de decisiones. El uso racional de la informacion forma la base

del conocimiento.

Auditorias de sistemas de informacion
Se puede definir como la revisidn sistémica organizada de los sistemas de

informacién en una organizacién, para evaluar el correcto manejo de controles,
seguridad, informacion, funcionalidad, procedimientos, politicas y normas. Para asi

emitir una evaluacion profesional de la eficiencia de los sistemas de informacién.

(Vieites, 2004)
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Antecedentes

Las auditorias de los sistemas en general, se han desarrollado a lo largo de la

historia, diversos autores y personajes han contribuido para conceptualizar y

desarrollar lo que hoy conocemos como auditorias. A continuacién se presentan

algunos de los acontecimientos mas importantes.

>

1988, Echenique
Establece las bases para el desarrollo de una auditoria de sistemas
computacionales en su libro Auditorias de sistema, con un enfoque tedrico-

practico.

1992, Lee
Presenta los aspectos basicos a evaluar en una auditoria, realizo una guia
donde se indica los puntos a evaluar en el proceso.

1993, Rosalva Escobedo
Realizo una tesis resaltando los aspectos mas importantes de las auditorias

en la universidad UVM.

1994, G. Haffes y F. Holguin
Profundiza en los aspectos de control de sistemas en su libro de auditorias

de finanzas.

1995, Guadalupe Buendia y Edith Campos
Exponen un tratado de auditoria informatica en donde se muestran

encuestas y metodologias de apoyo.

1995, Yann Darrien
Presenta su enfoque personal sobre las auditorias de sistemas, en donde
propone una metodologia para su realizacién.
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» 1996, Albin Arenas
Pubica su libro “Auditorias de sistemas complejos” en donde expone un

enfoque integral.

» 1997, Francisco Avila
Logra la mencién honorifica en su tesis donde propone un caso practico de

auditoria desarrollado en una organizacion paraestatal.

» 1998, Yann Darrien
Presenta su articulo técnicas de auditoria en donde propone diferentes

herramientas y estrategias para la realizacién de la misma.

» 1998, Mario Piattini y Emilio del Peso
Publican “auditorias informaticas” en donde se toma un enfoque practico y se
menciona distintas aplicaciones de las auditorias.
(Razo C. , 2002)

Objetivos

Los objetivos que se buscan en cada auditoria van a variar y dependeran del sector
o sistema en que se realiza, sin embargo en general al realizar una auditoria se

buscan lograr los siguientes objetivos:

+ Realizar una evaluacién independiente de todas las areas, actividades y
funciones de una organizacién con el propésito de dar un dictamen

profesional sobre la eficiencia en sus operaciones y resultados.

+ Desarrollar una revisiéon especializada en las areas contables, financieras y

operativas, con una perspectiva profesional y autbnoma.
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+ Evaluar el cumplimiento de los planes, programas, politicas y normas que
regulan los funcionamientos y desempefios de los recursos de la

organizacion.

+ Dictaminan de forma competente y profesional sobre los resultados
generados de la evaluacion de la empresa con respecto al cumplimiento de

sus objetivos y operaciones.

Clasificacion

Las primeras auditorias que se realizaron fueron para evaluar el funcionamiento de
las areas contables de las organizaciones, para analizar las finanzas de las
empresas, esto debido que los duefios consideraban a las finanzas como lo Unico
interesante en la empresa. Durante mucho tiempo las organizaciones solo se
preocupaban de ver por el buen funcionamiento de sus cuentas, sin embargo a lo
largo del tiempo y al gran desarrollo tecnolégico han tomado importancia otros
aspectos, como los sistemas de informacién que manejan las empresas, por lo que

se ha generado la siguiente clasificacion de la ilustracién dos de las auditorias.

Auditoria

{ | 3\ { | N\

Componentes Operativa Financiera
(. l v (. v
| ' | 3\ { | 3\

Recursos Sistemas de .

Enfoque Humanos informacion Ambiental

(. I v (. v
ESpeCializaCién Informatica Interna Externa Vertical

llustracion 2: Clasificacion de auditorias. (Betanzos, 2011)
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Como se puede mostrar en la en la ilustracién la auditoria se divide en area

financieras y operativa, dentro de esta area se encuentra los enfoques de recursos

humanos, sistema de informacién y ambientales. Dentro de los sistemas de

informacion se encuentran los sectores de especializacién en informatica, en la

informacion interna, externa y los sistemas que proporcionan informacion vertical.

¢,Cuando realizar una auditoria?

Las auditorias en los sistemas de informacion de las organizaciones se pueden

realizar en cualquier momento que se quiera revisar el funcionamiento de estos, sin

embargo existen algunos indicadores que pueden senalan la necesidad de una

auditoria en algunos sistemas, estos indicadores son los siguientes:

X/
L X4

X/
°

Un aumento desproporcionado e injustificado en gastos del sistema de
informacion.

Una clara falta de informacién en las areas que administra el sistema de
informacion.

Falta de seguridad en las entradas logicas y fisicas del sistema,
comprometiendo la integridad del equipo y personal.

Descubrimiento de acciones sospechosas o fraudes que involucren los
sistemas informaticos.

Reclamacién de los clientes por incumplimiento de calidad y plazos de
entrega de los pedidos.

Falta de planificacion por desinformacion de los procesos administrativos y
de produccién.

(Yanez, 2011)
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Aspectos a evaluar en las auditorias

Existen ciertas areas a las que se deben evaluar cuando se hace una auditoria de

los sistemas de informacion, estos aspectos se pueden clasificar en las siguientes

categorias.

*

Controles generales
Son todos a aquellos aspectos que se relacionan con la estructura de la
empresa, los procedimientos y politicas asi como el control de los sistemas

de informacién que se usan.

Operaciones de procesamiento de informacion
Revisa todas aquellas operaciones que se realizan relacionadas con el
proceso de informacion, también se deben tomar en cuenta todas las

operaciones que se realizan en el entorno informatico.

Seguridad
Supervisa todos los accesos del medio informatico, tanto la calidad del

acceso lagico?, acceso fisico® y sus controles.

Sistema operativo
Revisa los procedimientos y politicas de desarrollo, la adquisicion de vy

reparacion del sistema del sistema operativo.

Metodologias de sistemas de informacion
Consta de revisar la metodologia usada, las normas, politicas y estandares
utilizados para la compra de equipo que apoye el desarrollo de sistemas de

informacion.

2 Acceso a un sistema o red, de forma remota mediante la intranet
3 Acceso a un sistema o red, de forma fisica mediante un equipo de computo

9
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<+ Plan de contingencia
Consta de asegurarse de la existencia y correcta aplicacion de
procedimientos, politicas y normas que aseguren la recuperacién de

informacion, asi como el funcionamiento de sistemas en caso de desastres.

(Lardent, 2001)

Factores que influyen en una auditoria de Sl

Algunos de los principales factores involucrados en el desempefio de una auditoria

a los sistemas de informacién son:

ela clara definicion de objetivos es fundamental para el buen desarrollo de la

Objetivos auditoria

eCuando no existe un adecuado manejo de documentacion de evidencia se
puede caer en confucines

Evidencia
wlliesefanes imaelasics eCuando no hay una clara explicacion del uso de recursos tecnologicos se
P & conplica la auditoria
L el a falta de responsabilidad de los controles de los sitemas puede entorpecer
Confiabilidad de controles s e
Estabilidad de sistemas de
informacion

¢La modificacion continua de los sistemas puede complicar la auditoria de
cualquier sistema

Complejidad de recursos
informaticos

eCuando la tecnologia usada para los sistemas es muy sofisticada dificulta el
correcto analisis

eLa multiple transferencia de datos a distintos puntos puede ocacionar una

Decentralizacion extendida auditoria erronea

eLa eleccion de la tecnoca de auditoria es fundamental para obtener buenos

Técnicas de auditoria T

llustracion 3: Factores de una auditoria de sistemas de informacién. (Amador, 2008)

=
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Seleccidn del area a auditar

Realizar una auditoria requiere recursos valiosos para las organizaciones, son
costosas y requieren de tiempo, es por eso que no siempre se pueden realizar a
todos los sistemas de las empresas. Las organizaciones deben priorizar para
determinar los sistemas que se evaluaran, es por eso que el catedratico Carlos
Mufios Razo (2002) da ciertos criterios para seleccionar los sistemas de mayor

importancia.

Dentro de la jerarquizacion se encuentra en primer lugar de importancia esta el
namero de recursos que se controlan por medio del sistema, los sistemas que se
utilizan mayormente, los sistemas que tienen un mayor impacto en los procesos de
la empresa, los sistemas que se utilizaran por un largo tiempo dentro de la
organizacion y por ultimo los sistemas que contienen informacion confidencial. En

la ilustracion cuatro se muestran un esquema con este modelo de importancia.

Numero de

¢ Los sistemas con mayor
recursos

activos
controlados

Dimension
dela
aplicacién

¢ Sistemas con mayor
utilizacién

Impacto del B H G EEICE
sistema toma de decisiones

Durabilidad oExpectativa de
del sistema vida del sistema

SlEgiieEl  eSistemas con
dela informacion

informacidn confidencial

llustracion 4: Criterios de seleccion de dreas a auditar. (Razo, 2002)
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Proceso de la auditoria en Sl

Alberto Lardent (2001) propone un modelo de auditoria para los sistemas de

informacién en su libro Sistemas de informacién, procedimientos y auditorias, el

modelo consta de nueve pasos, los cuales se encuentran en la ilustracién 1 a

continuacion.

VI.

12

Planificacién de auditoria. El primer paso para realizar una auditoria es la
planeacidn, en esta fase se decidira qué sector sera auditado y se decidira la
estrategia a utilizar, ademas se recolectara toda la informacion posible del

sistema a evaluar.

Evaluacion de riesgos globales. Una vez que se ha definido el area o sistema
e auditar y con toda la informacidn pertinente se pasa a considerar todos los

posibles riesgos que puedan ocasionarse durante la auditoria.

Desarrollo de un programa de auditoria. En este paso se definira los pasos a

seguir para realizar la auditoria, es decir la metodologia a aplicar.

Objetivos y procedimientos. Es importante definir cuales seran los objetivos
que se buscaran con la realizacién de la auditoria, ademas de una calara

estipulacién de los procedimientos a aplicar en la auditoria.

Revisidn de evidencias. En este paso se analizaran todas las evidencias que
se obtengan del sistema evaluado, se desarrollaran los procedimientos
previamente estipulados para el manejo y documentacién de la evidencia.

Localizacién de fortalezas y debilidades. Una vez que se halla analizado la
evidencia se procedera a determinar las fortalezas y debilidades que tiene el

sistema en su control.
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VIl.  Preparacion de informe. En este paso se determinara los puntos a tomar en
el informe, asi como la forma en que se elaborara; es importante mencionar
gue este informe debe elaborarse de forma clara y sencilla para que pueda

ser comprendido por todo el personal involucrado en el sector auditado.

VIIl.  Preparacion de informe de alta gerencia. En la preparacién y desarrollo del
informe de alta tenencia se debe plasmar la informacion competente para

este nivel jerarquico de la organizacion.

IX.  Seguimiento de acciones. Una vez que se han emitido los reportes de la
auditoria correspondiente y finalizada la misma, se debe llevar un

seguimiento de las acciones correctivas a implementar.

6. Evaluacion
1. Planeacion de fortalezasy
debilidades

7.Desarrollo de
informe

8.Desarrollo de
inform a alta
gerencia

2. Evaluacion 5. Revision de

de riesgos evidencia

|| 4. Definicion de 9. Seguimiento
objetivos y de acciones
procedimientos correctivas

3. Desarrollo de
un programa

llustracion 5: Proceso de auditoria del sistema de informacion. Tomada de: (Lardent, 2001)
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Informes de auditorias

Todas las auditorias deben terminar con un posterior seguimiento, las acciones a
implementar para realizar los cambios adecuados y principalmente con un correcto
informe. Este documento deberd tener las conclusiones a las que se llegaron, la
opinidn personal del auditor con respecto al funcionamiento de la organizacion, las
evidencias encontradas para asi determinar en el informe las fortalezas y

debilidades de la empresa o en este caso los sistemas de informacion.

Los informes de auditorias constituyen uno de los productos fisicos que se entregan
a la gerencia de la organizacién evaluada, en este documento se transfieren las
observaciones y recomendaciones encontradas. Los informes pueden clasificarse

en las siguientes categorias:

+ Informe sin salvedades
Este informe se realiza cunado el auditor no registro ningan problema ni
anomalia, es decir, que los sistemas de informacion funcionan de manera
correcta. Los sistemas de informacion realizan funciones aceptables para los

propdsitos de los mismos.

+ Informe con salvedades
Este informe se realiza cuando los sistemas de informacién cumplen con las
normas generales aceptadas, sin embargo se expone algun punto de
excepcion que debe de ser tomado en consideracion, ya que representa

algun riesgo para la organizacion.

+ Informe con opinién adversa
Este informe no es de comun utilizacién, pero se presenta cuando los
sistemas evaluados no cumplieron con ninguna norma o cuando existen

debilidades importantes en los procedimientos de control.

14
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+ Informe sin opinién

Este informe se emite cuando el auditor no emite ningun punto de vista, ya
que el alcance planeado es limitado o muy corto, en este tipo de informes no
se incluye informacion especializada, se realiza para que sea de facil
comprension.

(Fincowsky, 2007)

Organizaciones que estandarizan las auditorias

Algunos de los principales organismos que sirven como fuentes de estandares para

realizar auditorias son:

+ ISACA

La Information Systems Audit and Association4 es una asociacion
internacional que fomenta el desarrollo de procedimientos y metodologias
para la implementacién de auditorias en sistemas de informacién. (ISACA,
2016)

1ISO

La Internacional Organization for Standardization® se encarga de la
generacién de estandares internacionales en conjunto de distintas
organizaciones de distintos paises, fue fundada en 1947 y desde entonces

promueve el uso de estandares a nivel mundial. (ISO, 2016)

NIST
El Nacional Institute of Standards and Technoloy® de los Estados Unidos se
fund6 en 1901 y se encarga de impulsar la innovacion industrial mediante el

* Asociacion de Auditoria y Control de Sistemas de Informacién
s Organizacion Internacional de estandarizacién
¢ Instituto Nacional de Estdndares y Tecnologia

15
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desarrollo de normas y metodologias, entre estas los procedimientos para la
realizacion de auditorias. (NIST, 2016)
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