“AUDITORIA DE LOS SISTMAS DE INFORMACION
ORGANIZACIONAL”

INTRODUCCION:

Toda empresa tiene establecidos criterios, condiciones y obligaciones que deben ser
cumplidas y respetadas por todos los miembros de la organizacion. En cualquier &mbito
laboral existe normas y requisitos que cumplir. EI manejo de informacién es sumamente
importante para toda empresa, con la informacion contenida se puede tomar diversas
decisiones importantes en todas las areas de la organizacion por lo tanto es sumamente

importante tener plena confianza en la informacién con que se cuenta.

CONCEPTO DE AUDITORIA:

La palabra auditoria tiene un origen antiguo de la misma manera que el audito; es decir la
personas que “oia” las rendiciones de cuentas de los funcionarios y agentes reales quienes
como no sabian cémo hacerlo no las presentaban por escrito. A continuacion, se muestran

algunos conceptos de auditoria de diversos autores:

Auditoria: “Procedimientos formales para la revision periodica completa del sistema de
gestion desde todos los puntos de vista: el técnico, el operativo, el de gestion, el comercial,

el legal y el organizativo.” (Martinez, 2012)

Auditoria: “Se define como un proceso sistematico que consiste en obtener y evaluar
objetivamente evidencias sobre las afirmaciones relativas los actos y eventos de caracter
econdmico; con el fin de determinar el grado de correspondencia entre esas afirmaciones y

los criterios establecidos, para luego comunicar los resultados a las personas interesadas.”

El vocablo auditoria es sindbnimo de examinar, verificar, investigar, consultar, revisar,

comprobar y obtener evidencias sobre informaciones, registros, procesos, etc.




CLASIFICACION DE AUDITORIA:

La auditoria econdmica se puede clasificar de diversas maneras:

a) Segun la naturaleza del profesional

b) Segun la clase de objetivos perseguidos
c) Segun la amplitud del trabajo y el alcance de los
procedimientos aplicados

d) Segun su obligatoriedad

e) Segun la técnica utilizada

e Auditoria externa

e Auditoria Interna

e Auditoria gubernativa

e Auditoria financiera o contable

e Auditoria operativa

e Auditoria completa o convencional
e Auditoria parcial o limitada

e Auditoria obligatoria

e Auditoria voluntaria

e Auditoria por comprobantes

e Auditoria por controles
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Segun la naturaleza del profesional:

e Auditoria interna: “Auditoria interna es una actividad independiente, objetiva
y de consultoria disefiada para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacién a cumplir sus objetivos aportando un
enfoque sistémico, disciplinado para evaluar y mejorar, la efectividad de la
administracion del riesgo, el control y los procesos de conduccion.”
(Ellasondo).

Esta actividad es realizada por personal del seno de la empresa, por lo regular
en un departamento staff. Basicamente es una valoracion independiente
establecida en el seno de la organizacién para poder examinar y evaluar sus
actividades con el fin de garantizar la integridad de su patrimonio, la veracidad

de su informacidn y la eficacia de sus sistemas de gestion.

e Auditoria gubernativa: Es la actividad de fiscalizacion realizada por diversos
organos del estado sobre organismos de derecho publico y/o sobre distintos

procesos gque afectan el patrimonio nacional o al bien comun.

e Auditoria externa: también se le Ilama independiente y es un servicio prestado
por auditores independientes a la entidad segun los términos de un contrato

establecido.

e Segun los objetivos perseguidos:

e Auditoria financiera: esta actividad se realiza con el fin de emitir un juicio
sobre la fiabilidad y razonabilidad de una empresa por medio de la

comprobacion y examinacion de las cuentas anuales y estados financieros.

e Auditoria operativa: Se realiza para incrementar la eficiencia por medio de
examinacién y evaluacion de los procedimientos de los sistemas de gestion

internos de la organizacion.

e
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e Segun la amplitud del trabajo y el alcance de los procedimientos aplicados:

e Auditoria completa o convencional: expresa una opinion sobre la

razonabilidad de las cuentas anuales tomadas en su conjunto.

e Auditoria parcial o limitada: emite informes sobre los documentos contables

por medio de su revision parcial.

e Segun su obligatoriedad:

e Auditoria obligatoria: se realiza cuando el derecho comunitario o la
legislacion nacional lo exigen y se realiza sobre las cuentas anuales o algunas

cuentas acordada.

e Auditoria voluntaria: la empresa realiza un procedimiento de revision de

manera discreta.

e Segun la técnica utilizada:
e Auditoria por comprobantes: se basa en la revision de los documentos que

sustentan los hechos objeto de la auditoria.

e Auditoria por controles: se basa en la confianza que el sistema de control

interno merece al auditor y la evaluacion del sistema de control interno.

Existen algunos otros tipos de auditorias como son:

e Auditoria econdémico-social: Mide el cumplimiento de la responsabilidad social de
la organizacion por medio de la evaluacion de las aportaciones que realiza la empresa

al entorno especifico que la rodea.

e Auditoria socio-laboral: determina el clima socio-laboral existente y las relaciones

laborales dentro de la empresa.
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e Auditoria medioambiental: determina el impacto que tienen los procesos productivos

de las empresas sobre el medio ambiente.

e Auditoria ética: en base al cddigo de conducta ética que la empresa establece se

determina el comportamiento de la empresa y los distintos 6rganos de la empresa.

e Auditoria de procesos: es realizada por personas ajenas a la organizacion. Su fin es
el de verificar el grado de cumplimiento, desarrollo y mejora de los procesos y
procedimientos. Por lo regular se realiza para poder obtener una acreditacion o

certificacion.

o  “Auditoria informatica: tiene por objetivo determinar el grado de eficacia del
sistema informatico de proceso de datos de la entidad auditad.” (de la Pefia

Gutierrez, 2011)

“Auditoria informatica es un examen que se realiza con caracter objetivo, critico
sistematico y selectivo con el fin de evaluar la eficacia y eficiencia del uso adecuado
de los recursos informaticos, de la gestion informatica del uso adecuado de recursos
informaticos, de la gestion informatica y si estas brindando el soporte adecuado a los

objetivos y metas del negocio” (Academia de Administracion y Sociales, 2011)

“La auditoria informatica involucra la realizacion de pruebas de todas las areas del
departamento de computo e incluyen evaluaciones tanto alrededor del computador

como evaluaciones dentro del computador” (Rojas, 1998)

La auditoria informatica, de sistemas de informacion o de sistemas es el tema central de este
articulo; sin embargo, antes de entrar de lleno a él tenemos que analizar otros conceptos

importantes como los que se muestran a continuacion.




SISTEMA DE INFORMACION:

Un sistema de informacion es un conjunto de elementos orientados al tratamiento y

administracion de datos e datos e informacion, organizados para su explotacién de cara a

cubrir una necesidad u objetivo.

También se puede definir como un conjunto de elementos interrelacionados cuyo cometido

es capturar datos, almacenarlos y transformarlos de manera adecuada y distribuir la

informacidn obtenida mediante este proceso.

El objetivo de un sistema de informacion dentro de una organizacion es entregar la

informacion oportuna y precisa para poder tomar una decision o la realizacion de alguna

operacion y justo en el momento en gue se requiera dicha informacion.

La informacidn Gtil para cada organizacion debe cumplir con ciertos requisitos como son:

Exactitud: la informacion debe ser precisa y sin errores.

Economicidad: el beneficio que proporciona la informacién a la organizacion debe
ser mayor que el costo de obtenerla informacion.

Verificabilidad: la informacién debe poder ser comprobada siempre.

Completitud: la informacion debe estar completa con todos los hechos relevantes.
Confianza: Se debe garantizar la calidad de los datos y las fuentes de informacion.
Nivel de detalle: la informacion debe proporcionarse con el formato idoneo para que
sea sencilla y facil de manejar.

Relevancia: La informacion no debe ser superflua o sin valor, por el contrario, debe

ser Util para la toma de decisiones.

La informacion y el conocimiento que acumulan las organizaciones deben considerarse como

un recurso mas y por lo tanto protegerlo y controlarlo de manera adecuada para que pueda

contribuir a la realizacion de los objetivos y metas que fije la organizacion.




ESTRUCTURA DE LOS SISTEMAS DE INFORMACION:

Existen 5 componentes fundamentales de los sistemas de informacion:

1.

Personas: propietarios del sistema (patrocinadores y promotores del desarrollo de los
sistemas), usuarios (directivos, ejecutivos medios, jefes de equipo, personal
administrativo), disefiadores y desarrolladores.

Actividades: procesos realizados en la organizacion y actividades de procesamiento
de datos y generacion de informacion.

Datos: materia prima para crear informacion.

Redes: se analiza la descentralizacion de la organizacién, la distribucion de los
restantes componentes elementales en lugares mas Utiles, asi como la comunicacion
y coordinacion entre dichos lugares.

Tecnologia: Hardware y Software de un sistema de informacion.

PROCESO DE LOS SISTEMAS DE INFORMACION:

Primero se transforman los datos de entrada al sistema en informacion Gtil. Todo esto se

realiza mediante operaciones de célculo, agregacion, comparacion, filtrado, presentacion,

etc. Estas operaciones son realizadas con la ayuda de sistemas informaticos.

Posteriormente la informacion atil se coloca en documentos, informes y graficos, para asi

pueda ser distribuida al personal adecuado en la organizacion. Toda esta informacion, al igual

que los datos de partida son colocados en un soporte informatico para poder utilizarlos si es

necesario posteriormente.




CLASIFICACION DE LOS SISTEMAS DE INFORMACION:

Soporte a las actividades operativas: da lugar a sistemas de informacién para
actividades mas estructuradas como son aplicaciones contables, ventas, adquisicion
y por lo regular se denomina “gestion empresarial” o sistemas que permiten el manejo
de informacion menos estructurada como son aplicaciones ofimaticas, programas
técnicos para funciones de ingenieria, etc.

Estos sistemas de soporte a las actividades operativas surgen para automatizar
actividades operacionales intensivas de manejo de datos. Estas se centran en areas
como gestion de personal y administracion; a su vez se extienden a otras actividades
como venta, compra o produccion.

Estos sistemas permiten recolectar los datos basicos de las operaciones y son
denominados sistema de procesamiento transaccional. Estos sistemas forman parte

del “sistema de gestion empresarial” de cada organizacion.

Soporte a las decisiones y el control de gestion: se pueden proporcionar desde las
propias aplicaciones de gestion empresarial o a través de aplicaciones especificas.
Estos sistemas permiten sacar provecho a los datos obtenidos de los sistemas
transaccionales, permiten generar informes para los directivos de la organizacion, con

el propdsito de mejorar el control de gestion de las distintas areas funcionales.

AUDITORIA DE SISTEMAS

“La auditoria de sistemas de informacion estd definida como cualquier auditoria que abarca

la revision y evaluacion de todos los aspectos (0 alguna porcién) de los sistemas

automatizados de procesamiento de informacion, incluyendo procedimientos relacionados

no automaticos, y las interfaces entre ellos” (Inc.)

La auditoria de sistemas también puede ser llamada auditoria informatica o auditoria de

sistemas de informacion. Se encarga de llevar a cabo la evaluacion de normas, controles,

técnicas y procedimientos que se tienen establecidos en una empresa para lograr
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confiabilidad, oportunidad, seguridad y confidencialidad de la informacion que se procesa a

través de los sistemas de informacion.

La auditoria de sistemas de informacion es el examen objetivo, critico, sistematico, posterior
y selectivo que se hace a la administracion informatica de una organizacion para asi poder
proporcionar una opinion sobre la eficiencia en la adquisicion y utilizacion de los recursos
informaticos; la confiabilidad, integridad, seguridad y oportunidad de informacién y la

efectividad de los controles en los sistemas de informacion.

La auditoria de los sistemas de informacion se enfoca en determinar los riesgos que son
relevantes para los activos de informacion y en la evaluacion de los controles a fin de reducir

0 mitigar estos riesgos.

NORMAS CONFIABILIDAD
CONTROLES OPORTUNIDAD
SISTEMAS DE SEGURIDAD
INFORMACION ’ . COMFIDENCIALIDAD
FUNCIONES s AUDITORIA =
DE EFICIENCIA
PROCEDIMIENTOS SISTEMAS
TOMA DE DECISIONES
SOFTWARE
ASESORIA
HARDWARE
RECOMENDACIONES
TALENTD HUMANO

OBJETIVOS DE LA AUDITORIA DE SISTEMAS:

El objetivo final que tiene el auditor de sistemas es dar recomendaciones a la alta gerencia
para mejorar o lograr un adecuado control interno en ambientes de tecnologia informatica

con el fin de lograr mayor eficiencia operacional y administrativa




Algunos objetivos especificos son:
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Participacion en el desarrollo de nuevos sistemas.
Evaluacién de politicas de orden administrativo.
Evaluacién de la seguridad en el area de informatica
Evaluacion de politicas de orden técnico

Evaluacién de suficiencia en los planes de contingencia
Evaluacién de politicas sobre seguridad fisica y lo6gica
Opinidn de la utilizacion de los recursos informaticos.
Evaluacion de politicas sobre recursos informaticos

Control de modificacién a las aplicaciones existentes.

. Participacion en la negociacion de contratos con proveedores

. Revisidn de la utilizacion del sistema operativo y los programas
. Auditoria de la base de datos

. Auditoria de la red de datos

. Desarrollo de software de auditoria.

RAZONES Y JUSTIFICACION PARA AUDITAR UN SISTEMA
INFORMACION:

Toma de decisiones incorrectas

Fraude informatico

Control del uso de las TIC

Valor del hardware, del software y del personal
Reducir el costo de los errores

Privacidad de los datos personales

Consecuencias de las perdidas de datos

DE
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ORGANISMOS INTERNACIONALES QUE SE OCUPAN LAS AUDITORIAS DE

SISTEMAS DE INFORMACION:

e |ISACA - Asociacion de Auditoria y Control de Sistemas de informacion.
e ISO — Organizacion Internacional para la estandarizacion.

e NIST - Instituto Nacional de Estandares y Tecnologia

ACTIVIDADES PROPIAS DE LA AUDITORIA DE SISTEMAS
INFORMACION:

e Controles administrativos de los recursos informaticos
e Desarrollo de sistemas de aplicacion

e Operacidn de los sistemas de aplicacion

e Revision de las aplicaciones

e Administracion de las bases de datos

e Administracion de las bases de datos

e Procesamiento distribuido y redes

e Ambiente de microcomputadoras.

DE
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PLANEACION DE LA AUDITORIA DE SISTEMAS:

La auditoria de sistemas debe entenderse como la proyeccion del trabajo de auditoria,

definiendo su norte e indicando las pautas a seguir para lograr su desarrollo.

Suministrar informacion
consistents, actualizada,
permanente




El objeto de la auditoria se debe determinar con mucha claridad al igual que el tipo
de auditoria que se va a realizar.

Soporte legal: se debe conocer la normativa tanto interna como externa, asi como los
procedimientos y reglamentos que afectan a la organizacion para asi proyectar un
plan més eficiente.

Alcance: este es determinado por el auditor de acuerdo con las condiciones que se
presentan en el momento y las normas o regularizaciones existentes.

Metodologia a aplicar: Aqui se debe determinar los pasos a seguir durante la
auditoria.

Tiempo estimado: Se debe realizar un estimado del tiempo requerido para auditar
considerando todos los factores posibles.

Domicilio: el lugar donde se va a desarrollar la auditoria.

Conformacion del equipo: el director de proyecto de auditoria conforma su equipo de
trabajo de acuerdo a sus necesidades y criterio. Este equipo debe tener la capacidad
de aplicar el enfoque sistémico y debe estar conformado por profesionales de
diferentes areas de conocimiento.

Recursos logisticos y técnicos necesarios para su desarrollo: Se debe definir los
horarios de trabajo, equipos de trabajo, elementos de oficina necesarios, recursos
informaticos, perfiles de usuario, etc.

Cronograma de actividades: en este se deben contemplar fechas probables de inicio

y de terminacion de las actividades
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METODOLOGIA DE AUDITORIA DE SISTEMAS:

Orngen de audrtoria Visita preliminar

Establecer objetivos
Determinar puntos a avaluar
Elaborar planes, presupuastos y programas

Identificar ¥ seleccionar herramientas, matodos,
taécnicas y procedimiantos

Asignar los recursos de auditoria ¥ sistemas
Aplicar auditoria
Indantificar desviaciones y elaborar borrador de informe
Presontar desviaciones a discusion

Elaborar borrador final de deswviaciones

Prasentar del informe de auditoria

Esta metodologia tiene tres etapas fundamentales:

1. Etapa 1: Planeacion de la auditoria de sistemas
e Identificar el origen de auditoria
e Realizar una visita preliminar al area que sera evaluada
e Establecer los objetivos de la auditoria

e Determinar los puntos que seran evaluados en la auditoria
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o Elaborar planes, programas y presupuestos para realizar la auditoria
e Identificar y seleccionar los métodos, herramientas, instrumentos y
procedimientos necesarios para la auditoria

e Asignar los recursos y sistemas computacionales

2. Etapa 2: Ejecucion de la auditoria de sistemas
e Realizar las acciones programadas para la auditoria
e Aplicar los instrumentos y herramientas para la auditoria
e ldentificar y elaborar los documentos de desviaciones encontradas
e Elaborar el dictamen preliminar y presentarlo a discusion

e Integrar el legado de papeles de trabajo de la auditoria

3. Etapa 3: Dictamen de la auditoria de sistemas
e Analizar la informacion y elaborar un informe de situaciones detectadas
e Elaborar el dictamen final

e Presentar el informe de auditoria

INSTRUMENTOS DE RECOPILACION DE INFORMACION APLICABLES EN
UNA AUDITORIA DE SISTEMAS:

e Entrevistas: a través de estas el auditor obtiene informacion sobre lo auditara, ademas
si es bien aplicada se pueden obtener guias que seran importantes en el trabajo de

auditoria.
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“La entrevista podria entenderse como la recopilacion de informacion que se realiza
en forma directa, cara a cara y a través de algin medio de captura de datos, es decir,
el auditor interroga, investiga y confirma directamente con el entrevistado sobre los
aspectos que estad auditando, en la aplicacion de esta técnica, el auditor utiliza una
guia de entrevista, la cual contiene una serie de preguntas preconcebidas que va
adaptando conforme recibe la informacion del entrevistado, de acuerdo con las
circunstancias que se le presentan y en busca de obtener més informacion Gtil para su
trabajo.” (MUNOZ RAZO, 2002)

Cuestionarios: es la recopilacion de datos mediante preguntas impresas en cedulas o
fichas, en las que el encuestado responde de acuerdo con su criterio: de esta manera,
el auditor obtiene informacion atil que puede concentrar, clasificar e interpretar por
medido de su tabulacion y andlisis, para evaluar lo que estd auditando y emitir una

opinidn sobre el aspecto investigado.

Encuestas: Son Utiles para averiguar opiniones sobre aspectos de la informatica tales
como el servicio, comportamiento y utilidad del equipo, la actuacion del personal y
los usuarios. Las encuestas son la recopilacion de datos concretos sobre un tema
especifico, mediante el uso de cuestionarios o entrevistas disefiadas con preguntas
precisas para obtener opiniones de los encuestado que permiten realizar después una

tabulacidn, analisis e interpretacion dela informacion.

Observacion: es el hecho de examinar, analizar, advertir o estudiar algo; en este caso,
cuando el auditor de sistemas aplica esta técnica, lo que hace es observar todo lo
relacionado con los sistemas de una empresa, con el propésito de percibir, examinar
o0 analizar lo relacionado con los eventos que se presentan en el desarrollo de las

actividades de un sistema.

Inventarios: Consiste en hacer un recuento fisico de lo que se esta auditando, a fin de
saber la cantidad existente de algun producto en una fecha determinada y compararla

con la que deberia haber segn los documentos en la misma fecha. Esta técnica se

e
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utiliza principalmente en las auditorias de caracter financiero. El auditor de sistemas
puede examinar las existencias de los elementos disponibles para el funcionamiento
del area de informatico o del propio sistema, contabilizando para ello los equipos
componentes de los sistemas de computo, la informacién y datos de la empresa, los
programas, periféricos, consumibles, documentos, recursos informaticos y los demas

aspectos cuya existencia real se requiere conocer.

Muestreo: una aplicacion correcta de los métodos y procedimientos estadisticos
ayuda bastante a seleccionar la parte representativa del universo que se tiene que
revisar, el proposito es obtener la misma informacion o parecida que se obtendria de
analizar todo el universo. El auditor se apoya en los propios sistemas
computacionales para disefiar la muestra, seleccionar la probabilidad de capturar los
datos y después procesar la informacién para elaborar cuadros y graficas

representativas de los resultados.

Experimentacion: es la observacion de un fenémeno de estudio, el cual se le van
adaptando o modificando sus variables conforme a un plan determinado, con el
proposito de analizar sus posibles cambios de conducta como respuesta a las
modificaciones que sufre dentro de su propio ambiente o0 en un ambiente ajeno.
Todo ello con el fin de estudiar su comportamiento bajo diversas circunstancias y

sacar conclusiones.
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CONCLUSIONES:

En la actualidad los sistemas de informacion forman parte de toda la informacion pues estos
contienen informacion de todas las areas de esta. Si se hace un buen uso de la informacion
puede ser una gran ventaja competitiva. Por lo consiguiente es importante auditar los
sistemas de informacion para tener certeza de que la informacion con la que contamos es

completamente real y verdaderamente (til.

La auditoria de sistema de informacion es un tema muy amplio que requiere de toda la

atencion para su estudio.
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