INSTITUTO TECNOLOGICO DE ORIZABA
DIVISION DE ESTUDIOS DE POSGRADO E INVESTIGACION

MAESTRIA EN INGENIERIA ADMINISTRATIVA

FUNDAMENTOS DE INGENIERIA ADMINISTRATIVA

TEMA:
“AUDITORIA DE LOS SISTEMAS DE INFORMACION?”

PRESENTA:
ING. JOSUE PACHECO ORTIZ

ORIZABA, VER. NOVIEMBRE 2016



Contenido

T 10T Tt ox o] o 3
(@70 Tot=T o] (0T (=TT Lo [ (o] - S 3
Objetivo de 1a QUItOrIa ..........uuuiiiie e e e e e 4
Caracteristicas de la auditoria..........coooeeeeeei i 5
BT 0T 130 L= = 1B o 1] - 6
Sistemas de INFOrMACION ......coooeeie e 7
Proceso de los sistemas de infOrmacion .................ueevuiieiiiiiiiiiiiieiii. 7
Ciclo de vida de los sistemas de informacion..............c.ueeeeeiiieiiiiiiiiiiiiee e 9
Auditoria de Sistemas de INformacion............cccvvvvvviiiiiiiiiiie 10
Tipos de auditorias INfOrMALICAS ........oovviiiiiiiiiiie e 11
Herramientas para realizar auditorias ............ccuvveiiiiiieeiiiiiieee e 12
(@] o[ 11 1] o o 14

R BT O N CIAS .. e e e e e e 15



Auditoria de los Sistemas de Informacion

Por: Josué Pacheco Ortiz

Introduccion

Los sistemas de informacion tratan el desarrollo, uso y administracion de la

infraestructura de la tecnologia de la informacién en una organizacion.

En la era post-industrial, la era de la informacion, el enfoque de las compafiias ha
cambiado de la orientacién hacia el producto a la orientacion hacia el conocimiento,
en este sentido el mercado compite hoy en dia en términos del proceso y la
innovacion, en lugar del producto. El énfasis ha cambiado de la calidad y cantidad
de produccion hacia el proceso de produccidén en si mismo, y los servicios que

acompafan este proceso.

El mayor de los activos de una compafilia hoy en dia es su informacion,
representada en su personal, experiencia, conocimiento, innovaciones (patentes,
derechos de autor, secreto comercial). Para poder competir, las organizaciones
deben poseer una fuerte infraestructura de informacién, en cuyo corazon se sitda la
infraestructura de la tecnologia de informacion. De tal manera que el sistema de
informacion se centre en estudiar las formas para mejorar el uso de la tecnologia
que soporta el flujo de informacién dentro de la organizaciéon. Un sistema de
informacion debe brindar la totalidad de los elementos que conforman los datos, en

una estructura robusta, flexible ante los futuros cambios y homogénea.

Concepto de auditoria

Para Franklin una auditoria administrativa es la revision analitica total o parcial de
una organizacion con el proposito de precisar su nivel de desempefio y perfilar
oportunidades de mejora para innovar valor y lograr una ventaja competitiva
sustentable. (Franklin, 2007)



Mientras que para Rodriguez, la auditoria es un examen detallado, metddico y
completo practicado por un profesional de la administracion sobre la gestion de un
organismo social. Consiste en la aplicacion de diversos procedimientos, con el fin
de evaluar la eficiencia de sus resultados en relacion con las medidas fijadas; los
recursos humanos, financieros y materiales empleados; la organizacion, utilizacion
y coordinacion de dichos recursos; los métodos y controles establecidos y su forma

de operar. (Rodriguez, 2003)

Se puede resumir la conceptualizacion de la auditoria asi:

a. La auditoria es un examen de un sistema de informacion.

b. Para garantizar la imparcialidad de los resultados del examen, este debe ser
realizado por una persona diferente del elaborador de la informacion y el
usuario.

c. El examen es realizado en forma critica, sistematica y detallada.

d. El proposito del examen es determinar la autenticidad, integridad y calidad
de la informacion que produce el sistema.

e. Para evaluar y valorar el sistema de informacibn se deben poseer
conocimientos profundos de la estructura y funcionamiento de la entidad
auditada, del medio ambiente y las normas legales que la rigen.

f. La opinion del auditor es emitida de manera independiente.

g. El examen requiere de la utilizacion de técnicas profesionales determinadas.

Objetivo de |la auditoria

El objetivo primordial de la auditoria consiste en descubrir deficiencias e
irregularidades en alguna funcion del organismo social examinado e indicar sus

probables correcciones.

En otras palabras, el objetivo basico es ayudar a la direccién superior, a fin de que

logre una administracién eficaz y eficiente.



La intencidén de la auditoria es examinar y evaluar los métodos y desempefio en
todas las areas y valorar el panorama administrativo y econémico (lo apropiado de
los objetivos y planes, politicas y procedimientos, organizacion, recursos, exactitud
y confiabilidad de los controles, etc.).

En términos generales, la auditoria proporciona una evaluacion cuantificada de la
eficiencia con la que cada 6rgano de la institucion desarrolla sus funciones

administrativas y las diferentes etapas del proceso administrativo.

En otras palabras, nos presenta un panorama administrativo general de la institucion
auditada y sefiala aquellas areas cuyos problemas exigen una mayor atencién de
parte de la direccion del organismo.

Caracteristicas de la auditoria

e La auditoria debe ser realizada en forma analitica, sistémica y con un amplio
sentido critico por parte del profesional que realice el examen. Por tanto no
puede estar sometida a conflictos de intereses del examinador, quien actuara
siempre con independencia para que su opinion tenga una verdadera validez
ante los usuarios de la misma.

e Todo ente econdmico puede ser objeto de auditaje, por tanto la auditoria no
se circunscribe solamente a las empresas que posean un animo de lucro
como errébneamente puede llegar a suponerse. La condicidon necesaria para
la auditoria es que exista un sistema de informacion. Este sistema de
informacion puede pertenecer a una empresa privada u oficial, lucrativa o no
lucrativa.

e La Auditoria es evaluacién y como toda evaluacién debe poseer un patron
contra el cual efectuar la comparacion y poder concluir sobre el sistema
examinado. Este patron de comparacion obviamente variara de acuerdo al

area sujeta a examen.



e Pararealizar el examen de auditoria, se requiere que el auditor tenga un gran
conocimiento sobre la estructura y el funcionamiento de la unidad econdmica
sujeta al andlisis, no solo en su parte interna sino en el medio ambiente en la
cual ella se desarrolla asi como de la normatividad legal a la cual esta sujeta.

e EIl diagnostico o dictamen del auditor debe tener una intencionalidad de
divulgacion, pues solo a través de la comunicacion de la opinion del auditor
se podran tomar las decisiones pertinentes que ella implique. Los usuarios

de esta opinién pueden ser internos o externos a la empresa. (Cuellar, s.f.)

Tipos de auditoria

Existen muchos tipos de auditorias que se pueden realizar en una organizacion.

Algunas de ellas son:

Auditoria de direccién. Como una extension de la funcidn de supervision de la alta

gerencia.

Auditoria fiscal. Para determinar si los tributos al fisco se efectiian en la cantidad

debida y dentro de los plazos y formas establecidos.

Auditoria informatica. Proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion mantiene la integridad de los datos y utiliza

eficientemente los recursos.

Auditoria de seguridad. Valida las medidas de proteccién que se llevan a cabo,
sobre la base de la politica de seguridad, verificando que cada regla se aplique

correctamente

Auditoria operativa. Valoracion de todas las operaciones de una empresa para
determinar si se llevan a cabo politicas y procedimientos aceptables, si se siguen
las normas restablecida; si se utilizan los recursos de forma eficaz y econémica; si

los objetivos de la organizacion se han alcanzado.



Auditoria de seguridad y salud en el trabajo. Conocer los antecedentes que
permitan identifica los riesgos a los procesos productivos, de servicios, la tecnologia

y la organizacion.

Auditoria de auditoria social. Proceso que una empresa realiza para presentar el

balance de su accion social y su comportamiento.

Sistemas de informacion

Por definicidbn es un conjunto de elementos que interactian entre si con un fin
comun; que permite que la informacion esté disponible para satisfacer las
necesidades en una organizacion, un sistema de informacion no siempre requiere
contar con recuso computacional aunque la disposicion del mismo facilita el manejo

e interpretacion de la informacion por los usuarios.

Los elementos que interactdan entre si son: el equipo computacional (cuando esté
disponible), el recurso humano, los datos o informacion fuente, programas
ejecutados por las computadoras, las telecomunicaciones y los procedimientos de

politicas y reglas de operacion.

Los usuarios de los sistemas de informacion tienen diferente grado de participacion
dentro de un sistema y son el elemento principal que lo integra, asi se puede definir
usuarios primarios quienes alimentan el sistema, usuarios indirectos que se
benefician de los resultados pero que no interactian con el sistema, usuarios
gerenciales y directivos quienes tienen responsabilidad administrativa y de toma de

decisiones con base a la informacién que produce el sistema.

Proceso de los sistemas de informacion

Entrada de Informacion: Es el proceso mediante el cual el sistema de informacion

toma los datos que requiere para procesar la informacion. Las entradas pueden ser



manuales o automaticas. Las manuales son aquellas que se proporcionan en forma
directa por el usuario, mientras que las automaticas son datos o informacion que
provienen o son tomados de otros sistemas 0 moédulos. Esto Gltimo se denomina
interfaces automaticas. Las unidades tipicas de entrada de datos a las
computadoras son las terminales, las cintas magnéticas, las unidades de diskette,
los cédigos de barras, los escaners, la voz, los monitores sensibles al tacto, el
teclado y el mouse, entre otras.

Almacenamiento de informacién: El almacenamiento es una de las actividades o
capacidades mas importantes que tiene una computadora, ya que a través de esta
propiedad el sistema puede recordar la informacién guardada en la seccion o
proceso anterior. Esta informacién suele ser almacenada en estructuras de
informacion denominadas archivos. La unidad tipica de almacenamiento son los
discos magnéticos o discos duros, los discos flexibles o diskettes y los discos
compactos (CD-ROM).

Procesamiento de Informacioén: Es la capacidad del sistema de informacion para
efectuar célculos de acuerdo con una secuencia de operaciones preestablecida.
Estos calculos pueden efectuarse con datos introducidos recientemente en el
sistema o bien con datos que estan almacenados. Esta caracteristica de los
sistemas permite la transformacion de datos fuente en informacion que puede ser
utilizada para la toma de decisiones, lo que hace posible, entre otras cosas, que un
tomador de decisiones genere una proyeccion financiera a partir de los datos que

contiene un estado de resultados o un balance general de un afio base.

Salida de Informacién: La salida es la capacidad de un sistema de informacién
para sacar la informacion procesada o bien datos de entrada al exterior. Las
unidades tipicas de salida son las impresoras, terminales, diskettes, cintas
magnéticas, la voz, los graficadores y los plotters, entre otros. Es importante aclarar
que la salida de un Sistema de Informacion puede constituir la entrada a otro
Sistema de Informacién o modulo. En este caso, también existe una interface

automatica de salida. (Duany, 2010)



Ciclo de vida de los sistemas de informacion

Existen pautas béasicas para el desarrollo de un sistema de informacion para una

organizacion:

Codificacion: con el algoritmo ya disefiado, se procede a su reescritura en un
lenguaje de programacion establecido (programacion) en la etapa anterior, es decir,

en codigos que la maquina pueda interpretar y ejecutar.

Conocimiento de la organizacion: analizar y conocer todos los sistemas que
forman parte de la organizacién, asi como los futuros usuarios del sistema de
informacion. En las empresas (fin de lucro presente), se analiza el proceso de

negocio y los procesos transaccionales a los que dara soporte el SI.

Determinar las necesidades: este proceso también se denomina licitacion de
requerimientos. En el mismo, se procede identificar a través de algin método de
recoleccion de informacion (el que mas se ajuste a cada caso) la informacion

relevante para el sistema de informacién que se propondra.

Diagndéstico: en este paso se elabora un informe resaltando los aspectos positivos
y negativos de la organizacion. Este informe formara parte de la propuesta del

sistema de informacién y, también, serd tomado en cuenta a la hora del disefio.

Disefio del sistema: una vez aprobado el proyecto, se comienza con la elaboracion
del disefio l6gico del sistema de informacion; la misma incluye: el disefio del flujo de
la informacion dentro del sistema, los procesos que se realizaran dentro del sistema,
el diccionario de datos, los reportes de salida, etc. En este paso es importante
seleccionar la plataforma donde se apoyara el Sl y el lenguaje de programacion a

utilizar.

Identificacién de problemas y oportunidades: el segundo paso es relevar las
situaciones que tiene la organizacion y de las cuales se puede sacar una ventaja
competitiva (Por ejemplo: una empresa con un personal capacitado en manejo
informatico reduce el costo de capacitacion de los usuarios), asi como las

situaciones desventajosas o limitaciones que hay que sortear o que tomar en cuenta



(Por ejemplo: el edificio de una empresa que cuenta con un espacio muy reducido

y no permitira instalar mas de dos computadoras).

Implementacion: este paso consta de todas las actividades requeridas para la
instalacion de los equipos informaticos, redes y la instalacion de la aplicacion
(programa) generada en la etapa de Codificacion.

Mantenimiento: proceso de retroalimentacion, a través del cual se puede solicitar
la correccion, el mejoramiento o la adaptacion del sistema de informacion ya creado
a otro entorno de trabajo o plataforma. Este paso incluye el soporte técnico

acordado anteriormente.

Propuesta: contando ya con toda la informacion necesaria acerca de la
organizacién, es posible elaborar una propuesta formal dirigida hacia la
organizaciéon donde se detalle: el presupuesto, la relacion costo-beneficio y la

presentacion del proyecto de desarrollo del sistema de informacion.

Auditoria de Sistemas de Informacion

Cuando se generaliz6 el uso de las nuevas tecnologias, surgié también la necesidad
de realizar auditorias sobre los sistemas de tratamiento de informacion. En este
sentido se podria decir que la auditoria informéatica comprende el conjunto de
actividades encaminadas a la validacion y verificacion de los sistemas, procesos y
resultados en los que se utilicen tecnologias automatizadas, ya sea en cumplimiento
de la legislacion, como garantia de la integridad de la informacién aportada por un
sistema o por alineamiento con determinados estandares relacionados con el buen

uso (best practices) de los sistemas.

La Auditoria de Sistemas de Informacion es un examen y validacion del
cumplimiento de los controles y procedimientos utilizados para la confidencialidad,

integridad y disponibilidad de los sistemas de informacion.



Realizada por personal externo a la empresa, proporciona al negocio una
evaluacion independiente y objetiva de los hechos que, en ocasiones es dificil de
obtener cuando se esta inmerso en la operacion y en presion de la problemética del

dia a dia.

Determinar si los controles implementados son eficientes y suficientes, identificar
las causas de los problemas existentes en los sistemas de informacion y a su vez
las areas de oportunidad que puedan encontrarse, determinando las acciones
preventivas y correctivas necesarias para mantener a los sistemas de informacion

confiables y disponibles.

Identificar causas y soluciones a problemas especificos de los sistemas de
informacion, que pueden estar afectando a la operacion y a las estrategias del
negocio.

Tipos de auditorias Informaticas

Regular Informatica: Se refiere a las que se realizan a la calidad de la informacion
existente en las bases de datos de los sistemas informaticos que se utilizan para

controlar los recursos, su entorno y los riesgos asociados a esta actividad.

Especial Informatica: Consiste en el andlisis de los aspectos especificos relativos
a las bases de datos de los sistemas informaticos en que se haya detectado algin

tipo de alteracion o incorrecta operatoria de los mismos.

Recurrente Informatica: Son aquellas donde se examinan los Planes de Medidas
elaborados en auditorias informaticas anteriores donde se obtuvo la calificacion de

Deficiente o Malo, ya sea en una Regular o Especial.



Herramientas para realizar auditorias

Cuestionarios:

El trabajo de campo del auditor consiste en lograr toda la informacion necesaria
para la emision de un juicio global objetivo, siempre amparado en hechos
demostrables, llamados también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la cumplimentacion de
cuestionarios preimpresos que se envian a las personas concretas que el auditor

cree adecuadas.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que tal
andlisis determine a su vez la informacion que debera elaborar el propio auditor. El
cruzamiento de ambos tipos de informacion es una de las bases fundamentales de

la auditoria.

Entrevistas:

El auditor comienza a continuacién las relaciones personales con el auditado. Lo

hace de tres formas:

1. Mediante la peticibn de documentacion concreta sobre alguna materia de su

responsabilidad.

2. Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un

método estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método preestablecido de

antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor; en
ellas, éste recoge mas informacion, y mejor matizada, que la proporcionada por

medios propios puramente técnicos o0 por las respuestas escritas a cuestionarios.



Checklist:

El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcion de los escenarios auditados. Tiene claro lo que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de andlisis,
cruzamiento y sintesis posterior. El auditor conversara y hara preguntas "normales”,
gue en realidad serviran para la cumplimentacion sistematica de sus Cuestionarios,

de sus Checklists.

El auditor pasa por un procesamiento interno de informacién a fin de obtener
respuestas coherentes que permitan una correcta descripcion de puntos débiles y
fuertes. El auditor pasa por poseer preguntas muy estudiadas que han de formularse

flexiblemente.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia lo es mas el modo

y el orden de su formulacion.

Trazas y/o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto de los
Sistemas como de usuario, realizan exactamente las funciones previstas, y no otras.
Para ello se apoya en productos Software muy potentes y modulares que, entre

otras funciones, rastrean los caminos que siguen los datos a través del programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucion de las
validaciones de datos previstas. Las mencionadas trazas no deben modificar en

absoluto el Sistema.

Por lo que se refiere al analisis del Sistema, los auditores informaticos emplean
productos que comprueban los valores asignados por Técnica de Sistemas a cada
uno de los pardmetros variables de las Librerias mas importantes del mismo. Estos

pardmetros variables deben estar dentro de un intervalo marcado por el fabricante.



Del mismo modo, el Sistema genera automaticamente exacta informacion sobre el

tratamiento de errores de maquina central, periféricos, etc.

Software de Interrogacion:

Hasta hace ya algunos afios se han utilizado productos software, capaces de
generar programas para auditores escasamente cualificados desde el punto de vista

informatico.

Més tarde, dichos productos evolucionaron hacia la obtencidbn de muestreos
estadisticos que permitieran la obtencion de consecuencias e hipotesis de la

situacion real de una instalacion.

En la actualidad, los Software para la auditoria informatica se orientan
principalmente hacia lenguajes que permiten la interrogacion de ficheros y bases de
datos de la empresa auditada. Estos productos son utilizados solamente por los
auditores externos, por cuanto los internos disponen del software nativo propio de

la instalacion.

Conclusion

La auditoria de los sistemas de informacién es un proceso llevado a cabo por
profesionales especialmente capacitados para el efecto, y que consiste en recoger,
agrupar y evaluar evidencias para determinar si un sistema de informacién
salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion, utiliza eficientemente los recursos, y

cumple con las leyes y regulaciones establecidas.

Permiten detectar de forma sistematica el uso de los recursos y los flujos de
informacion dentro de una organizacion y determinar qué informacion es critica para
el cumplimiento de su misién y objetivos, identificando necesidades, duplicidades,

costes, valor y barreras, que obstaculizan flujos de informacion eficientes.



Estas auditorias aunque no son implementadas a cabalidad en todas las empresas,
son de gran importancia para garantizar y fiscalizar el buen uso de los sistemas de
informacion, dando mayor certeza de la confiabilidad de estos y propiciando mas y

mejores resultados, reduccion de costos a futuro y de inconvenientes.
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